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1. Общие сведения 

Редактор схем диспетчерского мнемощита является веб-приложением, содержащим 

серверную часть, требующую развёртывания на веб-сервере как сайт, и клиентскую часть, 

работающую в любом современном браузере в любой операционной системе как JavaScript 

приложение. Интерфейс пользователя и функционал редактора ориентирован на использование 

компьютерной мыши и клавиатуры, не все возможности редактора доступны при использовании 

сенсорного экрана. Для хранения данных приложение использует СУБД PostgreSQL с версии 12 и 

выше, а так же совместимые с ней СУБД (Postgres Pro). Наличие СУБД не является обязательным 

условием для работы приложения, сохранение и загрузку редактируемых схем можно производить 

используя локальные файлы, однако в этом случае отсутствует ведение истории изменения схем. 

Приложение не требует специальной установки в систему, все файлы приложения 

располагаются в одной папке публикуемой на веб-сервере. Для установки приложения на веб-

сервере в операционной системе Windows используйте файл самораспаковывающегося архива 

«ownlight-1.0-install.exe», для установки в системе Linux и иных используйте файл архива 

«ownlight-1.0.tar» или «ownlight-1.0.zip», и самостоятельно распакуйте его в каталог публикуемого 

приложения. 

2. Установка веб-сервера и публикация приложения 

Серверная часть приложения работает в среде PHP c версии 7.4 и выше (не тестировалось на 

более ранних версиях) в любой операционной системе при любой аппаратной платформе на 

любом веб-сервере при условии поддержки используемым веб-сервером среды PHP. Наиболее 

популярными веб-серверами с поддержкой PHP являются: Apache, Nginx, MS IIS. Необходимым 

условием работы серверной части приложения на веб-сервере является включение правил 

перенаправления входящих запросов содержащих ключевые слова на основной модуль 

приложения. Для веб-сервера Apache в составе приложения есть файл .htaccess содержащий 

необходимые правила для корректной работы приложения, для сервера Nginx файл nginx.conf и 

для сервера MS IIS файл web.config, содержащие эти же правила перенаправления запросов к 

серверу. Используйте их за основу, если устанавливаете редактор на другом веб-сервере, для 

большинства популярных платформ существуют онлайн конвертеры правил. 

3. Пример использования веб-сервера XAMPP 

XAMPP, официальный сайт: https://www.apachefriends.org/ru, является сборкой сервера 

Apache в составе с базовым набором компонент для развёртывания веб-сервера. Рекомендуется 

скачать последнюю версию дистрибутива для своей операционной системы. В процессе установки 

можно выбрать устанавливаемые компоненты, необходимыми для работы приложения являются 

только Apache и PHP, все остальные можно не устанавливать, либо устанавливать на свой выбор. 

В операционной системе Windows в процессе установки брандмауэр предложит разрешить или 

запретить доступ к программе по сети, следует разрешить. После установки появится окно 

«XAMPP Control Panel», рекомендуется включить запуск Apache как службы (включить опцию 

Service) и нажать кнопку Start. После этого можно проверить доступность установленного веб-

сервера, перейдя из браузера по адресу сервера в локальной сети. 

После установки веб-сервера запускаем файл установки приложения, выбираем папку для 

установки в пределах папки публикуемых сайтов сервера Apache (по умолчанию папка 

«C:\xampp\htdocs»), например, «C:\xampp\htdocs\ownlight» и завершаем установку. Теперь 

редактор доступен по адресу http://адрес_сервера/ownlight. 

https://www.apachefriends.org/ru
http://адрес_сервера/ownlight
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4. Пример использования веб-сервера MS IIS 

MS IIS, официальный сайт: https://learn.microsoft.com/ru-ru/iis/, это встроенный в Windows 

набор серверов и служб от компании Microsoft основным компонентом которого является веб-

сервер. Основным преимуществом IIS является поддержка приложений созданных на технологии 

ASP.NET помимо поддержки всех остальных популярных технологий создания веб-приложений. 

Для установки службы IIS на Windows серверных версий необходимо открыть «Диспетчер 

серверов», в верхней части окна открыть меню «Управление», перейти в раздел – «Добавить роли 

и компоненты», нажимая кнопку «Далее» выбрать установку ролей или компонентов, выбрать 

локальный сервер. В окне выбора ролей сервера отметить пункт «Веб-сервер (IIS)», раскрыть этот 

пункт, раскрыть подпункт «Разработка приложений» и отметить в нём установку компонента 

«CGI». Нажимая кнопку «Далее» пропустить установку компонентов, в окне установки 

выбранных ролей отметить «Автоматический перезапуск конечного сервера, если потребуется», 

нажать кнопку «Установить». 

Для установки IIS на Windows для рабочих станций необходимо открыть «Панель 

управления», перейти в раздел «Программы и компоненты», в боковом меню открыть раздел 

«Включение или отключение компонентов Windows», в окне «Компоненты Windows» отметить 

пункт «Службы IIS», раскрыть этот пункт, раскрыть подпункт «Службы Интернета», в нём 

раскрыть подпункт «Компоненты разработки приложений», отметить установку компонента 

«CGI», нажать кнопку «OK». 

Скачать установщик PHP с официального сайта https://www.php.net/downloads.php, выбрать 

интересующую стабильную версию и перейти на страницу загрузки установщика Windows. 

Скачать ZIP архив версии «Non Thread Safe» для разрядности своей операционной системы, 

распаковать содержимое архива в папку «C:\Program Files\PHP». В распакованной папке PHP 

переименовать файл «php.ini-production» в «php.ini», открыть этот файл на редактирование и 

изменить в нём следующие параметры: 

open_basedir = "C:\inetpub\wwwroot" 

cgi.force_redirect = 0 

short_open_tag = On 

Выполнить проверку работоспособности PHP, для этого открыть консоль, перейти в папку 

PHP и запустить программу с ключом -m 

cd "C:\Program Files\PHP" 

php -m 

Должен появиться список установленных модулей, если появилась ошибка, связанная с 

отсутствием файла VCRUNTIME140.dll, необходимо установить Microsoft Visual C++ 

Redistributable, ссылка: https://www.microsoft.com/ru-RU/download/details.aspx?id=52685 

Произвести установку приложения в папку публикуемых сайтов IIS (по умолчанию папка 

«c:\inetpub\wwwroot»), например, в папку «c:\inetpub\wwwroot\ownlight». 

Перейти в «Средства администрирования Windows», запустить «Диспетчер служб IIS». В 

левом меню выбрать раздел «сайты», выбрать действие – «Добавить веб-сайт». Задать имя сайта, 

например, «ownlight», указать физический путь к папке с распакованным приложением, задать имя 

узла соответствующее dns-имени станции с развёрнутым IIS, если в вашей сети присутствует 

сервер имён, либо оставить имя узла пустым, нажать кнопку «OK». 

https://learn.microsoft.com/ru-ru/iis/
https://www.php.net/downloads.php
https://www.microsoft.com/ru-RU/download/details.aspx?id=52685
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В левом меню выбрать созданный сайт, в центральной части окна открыть «Сопоставления 

обработчиков», в меню действия открыть «Добавить сопоставление модуля», заполнить: 

Путь запроса: *.php 

Модуль: FastCgiModule 

Исполняемый файл: "C:\Program Files\PHP\php-cgi.exe" 

Имя: PHP 

Нажать кнопку «OK», на вопрос создания приложения FastCGI ответить «Да». 

В левом меню выбрать созданный сайт, в центральной части окна открыть «Документ по 

умолчанию», в меню действия открыть «Добавить», в окне добавления документа ввести имя: 

«index.php», нажать кнопку «OK». Теперь редактор доступен по адресу 

http://адрес_сервера/ownlight, либо, если было задано доступное имя узла, по имени сайта. 

5. Полезные ссылки 

Инструкция по установке IIS + PHP 

https://www.dmosk.ru/instruktions.php?object=iis-php 

Инструкция по установке IIS + PHP с помощью установщика web-платформ 

https://serverspace.ru/support/help/ustanovka-php-mysql-plus-iis 

6. Настройка PHP 

После установки веб-сервера необходимо настроить параметры среды PHP 

хранящиеся в файле «php.ini» в папке с установленным PHP, для веб-сервера XAMPP это 

папка «C:\xampp\php», для веб-сервера MS IIS папка «C:\Program Files\PHP». Открыть файл 

настроек на изменение в текстовом редакторе, с помощью поиска найти следующие 

параметры и изменить: 

; Размер выделяемой памяти на сессию установить не мене 512Мб 

memory_limit=512M 

; Ограничение входящего POST запроса сделать не менее 40Мб 

post_max_size=40M 

; Включить модуль PDO для PostgreSQL 

extension=pdo_pgsql 

7. Установка сервера баз данных PostgreSQL 

Рекомендуется скачать последнюю версию дистрибутива СУБД для своей операционной 

системы с официального сайта https://www.postgresql.org/download/. В процессе установки будет 

предложено выбрать устанавливаемые компоненты, рекомендуется выбрать все, сервер – 

обязателен, «pgAdmin» – консоль администрирования СУБД с графическим интерфейсом, «Stack 

Builder» и «Command Line Tools» могут быть полезны для обслуживания сервера. Установите 

пароль пользователя postgres – он является администратором СУБД, избегайте использования 

спецсимволов, не все средства доступа к базам данных способны корректно их передавать при 

подключении. Назначьте серверу порт, рекомендуется оставить по умолчанию 5432. 

После установки необходимо найти и изменить файл конфигурации авторизации клиентов 

pg_hba.conf, в системе Windows он находится в папке назначенной на хранение баз данных, по 

умолчанию «C:\Program Files\PostgreSQL\12\data», в системе Linux, обычно, этот файл находится в 

http://адрес_сервера/ownlight
https://www.dmosk.ru/instruktions.php?object=iis-php
https://serverspace.ru/support/help/ustanovka-php-mysql-plus-iis
https://www.postgresql.org/download/
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каталоге «/etc/postgresql». В файле pg_hba.conf необходимо разрешить авторизацию по паролю, 

установив метод md5 для доверенных сетей, в которых находится WEB сервер и рабочие станции 

администраторов, например: 

# TYPE DATABASE USER ADDRESS METHOD 

host all all 127.0.0.0/24 md5 

# или/и 

host all all 192.168.1.0/24 md5 

# или 

host all all all md5 

При установке сервера PostgreSQL в системе Windows необходимо разрешить в брандмауэре 

входящие подключения на назначенный серверу порт для сети или адресного пространства, в 

котором находится установленный веб-сервер с приложением и в котором находятся рабочие 

станции администраторов системы. Доступ к СУБД необходим только серверной части 

приложения, запросы к серверу базы данных ведутся от веб-сервера, необходимо обеспечить на 

файрволле с сервером СУБД доступность входящих подключений на порт PostgreSQL для веб-

сервера. Допустимо и более производительно использовать в качестве веб-сервера и сервера 

СУБД один компьютер и одну операционную среду. Так же веб-сервер и СУБД можно установить 

на рабочей станции и вести работу с приложением в пределах локальной среды. 

8. Пользователи сервера баз данных 

Для обеспечения безопасности доступа к данным хранящимся в базе данных и 

предотвращения случайного нарушения сохранности данных каждому пользователю приложения 

назначается пользователь базы данных имеющий права в базе данных соответствующие роли 

пользователя в приложении. Предусматриваются две модели ведения политики учётных данных 

базы данных – администратор самостоятельно создаёт и назначает учётные записи пользователей, 

либо учётные записи создаются приложением согласно роли пользователей в приложении, а так 

же совмещение обоих способов. Допускается использование одной учётной записи базы данных 

для нескольких пользователей приложения, если это касается лиц не несущих высокую 

ответственность за сохранность данных и имеющих ограниченные права в базе данных. 

При создании пользователей базы данных приложением назначаются следующие права 

согласно роли пользователя в приложении: администратор – полные права на текущую базу, право 

создания баз данных, права создания учётных записей; конструктор – права подключения к 

текущей базе, права пользования схемой «ownlight», права создания, изменения и удаления 

записей в таблицах приложения; диспетчер – подключение к текущей базе, пользование схемой 

«ownlight», права создания и изменения записей в таблицах приложения; пользователь – 

подключение к текущей базе, пользование схемой «ownlight», только чтение таблиц приложения. 

Удаление пользователей баз данных не предусмотрено приложением и выполняется только 

средствами сервера СУБД на усмотрение администратора. Для удаления пользователя базы 

данных необходимо снять с него назначенные права, выполнив следующие команды из сеанса 

базы данных, к которой есть назначенные права (из всех, если их несколько): 

REVOKE ALL ON ALL TABLES IN SCHEMA ownlight FROM имя_пользователя; 

REVOKE ALL ON SCHEMA ownlight FROM имя_пользователя; 

REVOKE ALL ON DATABASE имя_базы_данных FROM имя_пользователя; 

9. Настройка и первый запуск приложения 
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Настройки приложения хранятся в ini-файлах, описание стандарта: 

https://ru.wikipedia.org/wiki/.ini, рекомендуется установить текстовый редактор с подсветкой 

синтаксиса для облегчения восприятия информации в файлах настроек, например: 

AkelPad, официальный сайт: https://akelpad.sourceforge.net/ru 

Notepad++, официальный сайт: https://notepad-plus-plus.org/ 

Файл «authorization.ini» – содержит настройки приложения относящиеся к окну авторизации, 

входа в редактор и учётные данные пользователей приложения. Имя пользователя для входа в 

приложение задаётся в разделе после ключевого слова «User», [User=имя_пользователя]. В 

параметре «name» задаётся полное имя пользователя, в параметре «password» пароль 

пользователя. По умолчанию пользователи имеют роль простого пользователя в приложении, для 

включения ролей используются следующие параметры: 

; роль администратора 

admin=on 

; роль конструктора 

editor=on 

; роль диспетчера 

dispetcher=on 

В параметрах «db_user» и «db_password» задаются имя пользователя базы данных и его 

пароль назначенные пользователю приложения. Для проведения первых операций с базой данных 

необходимо осуществить вход в приложение с ролью администратора приложения, под учётной 

записью имеющей активную учётную запись сервера базы данных с правами создания баз данных 

и создания пользователей сервера баз данных. Рекомендуется использовать для этой цели учётную 

запись пользователя «postgres» создаваемого при установке сервера PostgreSQL, одному из 

администраторов приложения назначить учётную запись «db_user=postgres», и указать пароль в 

параметре «db_password» введённый при установке сервера баз данных. 

Файл «schema.ini» – содержит основные настройки приложения. В разделе 

[Database=OwnLight] содержатся настройки подключения к основной базе данных приложения. В 

параметре «base» необходимо задать имя используемой базы данных, по умолчанию задано 

«ownlight», если порт сервера СУБД был выбран отличный от стандартного, необходимо указать 

его в параметре «port», если сервер СУБД развёрнут на другом компьютере, необходимо указать 

его адрес или доступное по сети имя в параметре «host». 

Аналогично разделу настроек основной базы данных можно настроить другие имеющиеся 

базы данных приложения для осуществления импорта данных между ними. Для новой базы 

необходимо задать новое имя в объявлении раздела: [Database=новая_база], указать имя 

отображаемое пользователю в параметре «name» и заполнить параметры подключения к серверу 

базы данных. 

Для подготовки новой базы данных к работе необходимо выполнить вход в приложение под 

учётной записью имеющей права администратора, в этом случае будет доступен раздел 

«Инструменты» на основной панели приложения. В разделе «Инструменты» необходимо перейти 

в раздел «База данных» и нажать кнопку «Инициализировать базу данных». После этого станет 

доступна возможность сохранять и загружать схемы в базу данных, в разделе «Схема» основной 

панели приложения станут активными кнопки «Загрузить» и «Сохранить». 

https://ru.wikipedia.org/wiki/.ini
https://akelpad.sourceforge.net/ru
https://notepad-plus-plus.org/
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Проводить инициализацию базы данных можно как на уже существующей базе данных, так 

и на отсутствующей, в этом случае она будет создана приложением. Для создания новой базы 

данных достаточно указать её имя в параметре «database» раздела «Settings» в файле «schema.ini», 

при успешном подключении к серверу базы данных будет доступна возможность провести 

инициализацию. 

После инициализации базы данных становится доступна возможность проводить 

инициализацию пользователей базы данных, создавать новых, назначать и менять роли согласно 

текущей роли пользователя в приложении, назначать и менять пароль пользователя базы данных. 

ельности. 


